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Tko su “insideri”

B Tko su “insideri”?

[J osobe formalno povezane s odredenom
organizacijom

[ organizacija im je ukazala odredenu razinu
povjerenja, ukljucujuci ovlasti i znanje za rad na
Informacijskom sustavu

[J postoji namjera zloupotrebe ukazanog povjerenja
B Primjert:

1 zaposlenici (sadasniji, bivsi, privremeni)

] djelatnici pod ugovorom

[ vanjski suradnici

L1 partneri (usluzne djelatnosti, outsourcing...)



Insiderski dogadajl

m Prijevare i manipulacije ("Fraud”):

[ poslovna prijevara ili manipulacija podacima
pocCinjena od osobe koja sudjeluje u poslovhom
procesu a u cilju pribavljanja koristi

m Krada informacija:

1 krada povjerljivin informacija, osobnih podataka ili
iIntelektualnog vlasnistva neke organizacije

B Sabotaza i vandalizam:

[J djelovanje s namjerom izazivanja negativnih
materijalnih posljedica prema podacima,
informatickoj infrastrukturi ili operativnom procesu
neke organizacije



Razlike izmedu vanjskin i

unutarnjih prijetn
Vanjske prijetnje

Ograniceno poznavanje zZrtve Odlicno poznavanje zrtve
Napadaci ostavljaju tragove Napadaci skrivaju tragove
Visoki medijski publicitet |Izbjegavanje medijske buke
Vremenski ograniCene Vrijeme je dostupan resurs
Obrana usmjerena Infrastrukturna obrana je
infrastrukturno neucinkovita
Odgovornost IT odjela Nedefinirana odgovornost

Zastita od prijetnji “insidera” zahtjeva
promjenu uobicajenog pristupa
Informacijskoj sigurnosti 6




Faktori insiderskih prijetnl

1. Motivacija napadacCa

Doznati nedozvoljeno

Steci financijsku dobit
Nezadovoljstvo | osveta
Dokazati vlastitu sposobnost
Industrijska Spijunaza
|deoloski razlozi i/ili patriotizam
Emocionalni problemi

2. Katalizatori
v Javni dogadaji
v" Poslovne ili tehnoloSke promjene
v' Osobne promjene

N N X X X X



Faktori insiderskih prijetnji
(nastavak)

3. Prilika za izvrsenje prijetnje
v"  Redovite nadleznostsi
v' lzvanredne nadleznosti
v' Posebne okolnosti

4. Sposobnost agenta prijetnje

v" Resursi koje napadac¢ ima na raspolaganju (tehnicki,
novCani, vrijeme, asistencija)

v Tehni¢ka obrazovanost



Faktori insiderskih prijetnji
(nastavak)

5. Inhibitori
v' Strah od posljedica
v' Slozenost
v" Respekt u odnosu na vanjsku percepciju

6. Poticajni faktori
v Pristup informacijama
Usmjesno ovladavanje vjeStinama napadaca
Tehnoloske promjene
Slabe mjere zastite sustava
LoSi meduljudski odnosi
Slava

X XN X X



Primjer: Procjene rizika
Insiderskih napada

Posljedice

VISINA
RIZIKA

4 Administratori i
privilegirani korisnici

Eskalacija ovlasti

3
2
Krajnji dogadaji:
1 »Prijevare i manipulacije

»Krada informacija
»Sabotaza i vandalizam

1 2 3 4

|lzglednost




Metode eskalacije ovlasti

Zloupotreba fiziCkog pristupa

Neovlasten logiCki pristup

Neovlasten uvid u dokumente ili datoteke
Socijalni inzinjering

Otkrivanje lozinki drugih osoba
Neovlasteno koristenje sigurnosnih alata
Prisluskivanje komunikacijskog tijeka
Iskoristavanje programskih ranjivosti
Pojava ili unosenje malicioznih programa
NeovlasStene promjene programskog koda
Prikrivanje podataka o nedozvoljenim aktivnostima
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10 savjeta za efikasnu obranu

. Napravite stvarnu inventuru svoje informacijske
Imovine

. Budite “skrti” s pravima pristupa informacijske
iImovini

. Na vrijeme se pripremite za insiderske
iIncidenete

. Primjereno upravljanje ljudskim resursima

. Ne zanemarujte mjere fiziCke zastite
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10 savjeta za efikasnu obranu

6. Redovito pratite | otklanjajte nedostatake
Interne mreze | sustava

7. Koristite sustave za prevenciju gubitaka
podataka (DLP)

8. Uvedite enkripciju digitalne imovine
9. Provijerite kontrole u procesu razvoja aplikacija

10. Pojacajte nadzor nad dogadajima |
iInformacijskim sustavom
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Nadzor kod insiderskih prijetnj

m Sto pratiti:
Socijalni pokazatelji
TehnicCki pokazatelji i anomalije
Log zapisi
Koristenje privilegiranih korisniCkih racuna
Drugi sigurnosni dogadaiji
m Kako pratiti:
O SIEM/’Log Management”
[0 “Database Activity Monitoring”
O DLP
1 Drugi sigurnosni sustavi

OOo00oaad
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McAfee protiv insidera

m McAfee Data Loss Prevention
m McAfee Device Control

B McAfee Endpoint Encryption
m McAfee Encrypted USB

B McAfee Data Protection Suite for Rights
Management

B McAfee Total Protection for Data
m McAfee Database Activity Monitoring
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Sto mozemo o&ekivati u (skorof}
buducnosti?

B Porast vrijednost informacijske imovine
pojacati ce motivaciju insidera

B Management Ce ostati jednako
(ne)zainteresiran

B Insideri Ce postati sve sposobniji

B Priblizavanje vanjskih i unutarnjin prijetnji
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Pitanja | odgovori
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